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Lـــ sBk@َ

اQo7Nة ا=وmN (أJEkJkت ا7kJlNب) 
اWE^NوJkت وأFR اJDJEpNت

dــ gIHfَNاف اQVأ

.L�QBQif بLــCــYوأ ،L�h_اZm ب؛RYLePت اLYوDBT WBNL? ف �D^f 

.Fــ tــخــ hــ Pر واLــ ــ` ا:Eـــhـــ�ـ ــ� ــ� اPـــtـــBـــDوYـــLت ? lLــ iــ � Zــ _Zــ eــ f 

.Wd[KhQPة واDــ ?Zــ Qــ Pت ?ــ�ــ` اLــ YوDــ Bــ tــ Pاع اRــــEأ اPــhــQــBــBــm vــBــ@   

.Lــ ــW >ـــQـــ` اPـــtـــBـــDوYـــLت و~ــــــDق اEـــhـــ�ـــLرNـ Bــ tــ Bــ ف 8 �Dــ ــ ــ^  fــ

 اD^hPف >yd اZhPاDBm اDm `�? WBlLpRPا?WeTLg? n اDBtPوLYت.

.WــjLــhــQــPت اLــ YوDــ Bــ tــ Pا WــeــTLــgــ? nا?ــDــm اعRــــEأ yــdف >ــDــ ــ^ hــ Pا 

 اhYخZام Dmا?WeTLg? n اDBtPوLYت {زاPــW اDBtPوLYت ?@ اL�xPز.

1

اZjRPة ا<وyP (اDBtPوLYت وأ?@ اLELBCPت)

:ــD~O�f l اGــc9ــTة 
:qــ ــKــq _ـ Xــ Jــ Jــ \
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Lـــ sBk@َ

TEDوWfrNtت اJkوWE^Nا F> TRQPR

  : (Viruses) ؟TEDوWfrNtت اJkوWE^Nا uV JR -1
Dm FNا?B;^hP XQifُ W�BC� n` أو DB?Zf أv�bة اDfRBCQgP واLELBCPت أو WpDY yhj اL?Rd^QPت.

Q; -2اTU ظ7vر WEcوJkت ا7kJlNب:   
 .@_D�^Pن اD[Pت ?@ اLBKBELQ�Pا `lأوا FT ةD? ب <ولRYLePت اLYوDBT تD��

• ُ_^DBT" Zوس إ_DERd8 �d" (Elk Cloner) اHPي D_R;f Xfه >Lم 1982 أZj أواl` اDBtPوYـــLت 
 .WEDQPاص اDp>ا DC< `[hK_و (Apple II) ةv�bف أZ�hA_ نL8 Zpو ،WTوD^QPا

 kBـــYاRedP F[B[j وسDBT أول �Z^_ يHPا ،(Brain) "@_اDm" وسDBT Dم 1986، ��ـــL< FT •
 ،�pRh? DB� `g�m L[ًj: D�hEا �KgP ،تLBx?DCPق اR[j W_LQeP `J>ا FT ر �R~ُ  Bj ،WBiخ�Pا

?LQ أ¡Lر ا:LChEه QPخD~L اLBx?DCPت اL�Pرة.

    :TEkوWE^Nا sRاWpNا T;JfrN سJ<Nا xH; ycQ_ ufNب اJpk=ا JR -3
:L�K?و ،WBYوDBtPا n?اDCPا WmLhgP صLا<�خ ¢^m �TZf FhPب اLCY>ع اRKhf

اZjRPة ا<وyP (اDBtPوLYت وأ?@ اLELBCPت)

اTGرس ا=ول 1

� اrF PndEC �a�Wـــ�� �cOh �@ـــ� رف. ��lم اEczWوس �IC "\ـــRرق C P��O�C ـــ��TW ـــّ�ر أنXd
� اc@� �QXWـــ� ا�IQWر C ـــ�Q�� ROC ،Rx�QF ءRـــzوإ� Pcـــ�ا�rQF �a�Wا �cdEd دةRـــ��F "يEـــ\

�@� أي |Vء. 

ــRل أو  �tPــ� ا TاZm تLــ YوDBT @ــ Bx?DCQPــ¢ ا ^m £ــ �K_ Zــ p
 .WBK[hPا X�fراL�? تLC¡وإ Wx?DCPود اZj رLCh�:

اzUW{fN وا`J\rfkف

 WBــYوDBtPت اLــBx?DCPا yــPت إLــ<RQxQPاد أو اDــT>ــ¢ ا^m ــ�xd_
 @BــATLK? Zت �ــLــmD� ــ�BbRf م، أوLــ[hE:ا ،kــ_DخhdP WdBــYR8

أو أ>Zاء. 

اzUW}fN وا`JPfDم

AfــhخZم اDBtPوYــLت أEًLBjــL ?ــ@ Cpــ` Rgj?ــLت أو �bــLت 
 yــ Pل إRــ JRPى، واDــ ــDاد أو دول أ� Tأ yــ d< ¤ــ AxhdP Wــ KB^?

 .W_DــY تLــ?Rd^?

اfN}�� وا`خWfاق

 ،WBiــخ�Pت اL?Rd^QPا WpDــAP تLــYوDBtPــ¢ ا^CPم اZخhــA_
?�ــ` ELBmــLت اpL;CPــLت ا:BELQhlــW أو اAePــLmLت اBTDiQPــW، أو 

 .Wــ_ZtPا nا?ــDm ــ@ �}ل? @B?ZخhــAQPاز اvــhmا

uNJONا �;WNا

 ،WــKJD[Pــ� اQhx? FــT ةDــ��Pص >ــ@ اLــ¢ ا<�ــخ^m  ــeC_
 .Xــ�fراL�? yــd< {ًBــPــ¥ دbLE وسDــBT WــmLh8 ونDــCh^_  ــBj

اWv\Nة وإ�Jpت ا�Nات

�أCــــــــ
VJاEnc\
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Lـــ sBk@َ
  :Characteristics of Computer Viruses zkJlNت اJkوWEc ئ�J4- خ�

:Fd_ LQBT LNDij @gQ_ ،kYLePت اLYوDBT L�m vBQhf �lLi� ةZ< كLKN

5- أ<Wاض إT;JA اWE^NJ; zkJlNوJkت 
:Fd_ L? تLYوDBtPLm kYLePا WmLJاض إD<أ `Q�f

.W;BAm مL�? HBtKf ZK< yhj ،دLh^? DB� `g�m LًئB;m زL�xPا ¥Ci_ :ء ا=داء�M •
.£bLt? `g�m `B��hPدة اL<أو إ ZQxhdP مL�KPض اD^h_ :رFKJXGر اO;�fnا •

.WC_D� W[�CK? HTاRE رة أوDC? DB� �;� `lLYر D��f :D:9G�_ F;� �Aخ WئO\ر •
• اخOrJء أو @�B اOrBXGت: Hefُف m^¢ اLtdQPت أو D^hfض �dhdP دون �Zf` ?@ اhAQPخZم.

LBًlL[d دون إذن.  n?اDm ت أوL[BC;f ¥htfُ Zp :DM9�F_ F;� d_اFM W;غg@ •
.DBAtf دي دونL< DB� `g�m �EDhE}ام اZخhYداد اv_ :تOfO;CBG lGOR ك��J\ا •

.�EDhE}ا ¥tif مZ< ZK< yhj ،ةD�gm Wx<v? تLE{<إ D��f :D[R�_ DIHCN_ تOf�Rإ •

اZjRPة ا<وyP (اDBtPوLYت وأ?@ اLELBCPت)

 .P�ROt@W تRI�Ttd �@fa� اEًOaDC اTً�Tx  RxvC �Q�d تR\وEcz@W P@o�OWا b�RXBWه ا�o

�o TQdه اE�Lاض �C|ـــEًا �@� و�hد Eckو\ـــRت، وRF �Xv�ُ\ـــTBaام EFاPtkR�C �C اEczWو\ـــRت 
اRx�Wز.   P�WRQCو  T��a@W

 yــPــ� إd? @ل ?ــLــ[hE:وا Lــ�AtE ارDــgf تLــYوDBtPا �B;hــAf
.Dز ��ــLــ�b @أو ?ــ Dآ�ــ

 Dــ C< Dــ �hEي اHــPم 1999، اLــ< "Melissa" وسDــBT :لLــ �?
رYــlL` اDCP_ــZ ا{DhgPوEــghm FــDار AtEــ� TــF اAQPــZKhات 

   .W[TDQPا

u_ا�Nا ��<Nا mI> رةQPNا

 WــKB^? وطDــ� Uــ[ehf yــhj تLــYوDBtPا Dــ�hKf Lــ? LــCًPL�
Q^hPــ`، ?�ــ` hTــ¥ ?dــ� ?eــZد أو Lfر_ــ¬ ?^Bــ@.

ــLل: BTــDوس "Michelangelo" اPــHي L8ن _�Kــ­ T]ــ­  �?
TــF _ــRم ?ــB}د اKtPــLن ?L_ــg` أdxEــR (6 ?ــLرس)، و_]ــRم 

   .WــCdiPاص اDــp>ا yــd< تLــELBCPا DــB?Zhm

ا�E^<fN اW\ONوط

 nــ` د?ــ�? ،FــtخhdP تLــBK[f تLــYوDBtPــ¢ ا^m مZخhــAf
YLmــDQhار   LــNادR8أ  DــBB�f أو   WــpR¡R?  nا?ــDm  FــT  Lــ�AtE

.L�TLــ�h8ا  kــKxhP
ُ_^ــZّل  اPــHي   ،"Polymorphic Virus" BTــDوس  ?�ــLل: 
 kــ^J ــ�d^x_  LــQ? Zb_ــZًا،  �bــLزًا  أJــLب   LــQd8 �fDtــ�

   .��gPا

u^}fNا mI> رةQPNا

ــRر  ــkBPL وا<NــZاف، و_; Y>ــ  ا Bj @ت ?ــLــ YوDBtPع اRــKhf
.Wــ _LQePا `lLــYــ� ?ــ� و Bghf ةZــ _Zb Lــ اx?DCQPــRن أREاً>

f]ــRم   FــhPا  ،Wــ_ZtPا  nا?ــDm أو   "Ransomware" ?�ــLل:   
ــ�  tP Wــ BPL? Wــ _ZT kــ d;fو @B?Zخhــ AQPت اLــ td? DBtــ�hm

   .DBــ� �Pا "WannaCry" وسDــ BT `ــ�? ،DBtــ �hPا

�ErfN7ع وا<fNا

�أCــــــــ
VJاEnc\
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Lـــ sBk@َ

TEDوWfrNtت اJkوWE^N7اع اDأ

  :TEDوWfrNtت اJkوWE^N7اع اD1- أ
:`Q�f ،اعREة أZ< yPب إRYLePت اLYوDBT عRKhf

lfOHGرس اTGا 2

 FT WــmR^J Dن أ�8ــRــgfم. وLــ�KPــ@ ا? Wــtdhاء ?خvــbأ kــBif
  ."Tequila"لLدة.?�ــZ^h? @8L?أ FT Dــ�hKf L�E> WــPا{زا

(Multipartite Viruses) اء?Z=دة اQHfONت اJkوWE^Nا

�hKfــC< DــD ا�PــLgCت دون Ltf>ــ` اAQPــhخZم. 
?�Lل "Code Red" اHPي ا�hEــL< FT Dم 2001.   

(Worms) انQUQNا / TIP<fONت اJkوWE^Nا

 Zــ K< Dــ �hKfو Wــ _HBtKhPت اLــ tdQPا kــ Bif
   "Cascade"لLــ�? .L�ehT

(File Infectors) تJ^IONت اJkوWEc

 kــ^i_ LــQ? ،ارDQhــYLm L�fDtBــ� DــB�hf
 ."Storm Worm"لLــ �? .Lــ �K< ــ��gPا

(Polymorphic Viruses) لJrدة ا=شQHfR تJkوWE^Nا

 `Bــ��f ZــK< أZــCfع و{p}ع اLــ;p kــBif
  ."Michelangelo"لL�? .زLــ�xPا

(Boot Sector Viruses) ع:Btع اJeB تJkوWEc

?�ــ`  اBC;hP]ــLت  ?AــZKhات   kــBif
  "Melissa"لLــ�?  .Excelو  Word

(Macro Viruses) وW�JONت اJkوWEc

ZCfو DC8ا?L< nد_Rhef L�KgP Wي >yd أR8اد �Lرة.
  "Zeus Trojan"لL�?

(Trojan Horses) وادةW9 نJ�o تJkوWEc

.DBt�hPا �tP W_ZT kd;fت وLELBCPا Dt�f
  ."WannaCry"لL�?

(Ransomware) TUQ^Nت اJkوWEc

 LــNرL¡آ FــtخhP مLــ�KPLm تLــYوDBtPه اHــN kــ<{hf
  "Frodo" وسDBT :لLــ�? .L�TLــ�h8ا kKxhfو

(Stealth Viruses) TE^}fONت اJkوWE^Nا

� اE�Wوري ا\TBaام C �Q�� ROC ،ekاToوأ e@O� Pl�E� Vk Y@aB� تR\وEczWه ا�o �C ع�J ��
 .RoارE`أ GvOW P@CR| P�RO� ل�@�

اZjRPة ا<وyP (اDBtPوLYت وأ?@ اLELBCPت)
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�O> TE^E� -2 اWE^NوJkت و�Q_ �Eخ� اJv{Nز: 
:Fd_ LQ8 ةv�b>ا yd< DB¡�hPاق واDh�{P W<RKh? تLBK[f امZخhYا yd< تLYوDBtPا `Q^f

:(Email A�acks) lfوFJKGjا T~FCGخ�ل ا q_  -1
Z^f اlLYDP` ا{DhgPوWBE واZjة ?@ أD~ D�8ق اL�hEر 

اDBtPوLYت �YD_ُ .L<ًRB` اDBtPوس >Lدة UTDQ8 أو راL� ­mر 
 Xh_ ،­mاDPا yd< D[KPأو ا UTDQPا ¥hT ZK< .FEوDhgP}ا Z_DCPا FT

BQef` اDBtPوس وyd< �dB��f اL�xPز.
 DC< D�hEي اHP(2000)، ا "ILOVEYOU" وسDBT :لOH_
 @? ،XPL^Pل اRj ةv�b>ا @B_{? بLJوأ FEوDhgP}ا Z_DCPا

.kj `lLYD8 وZCf تL[TD? ل{�

:(Replication and Spread) رOgJfnار واFKJG1- ا
DxQmد أن _�Z` اDBtPوس إL�b yPز، _ZCأ FT اDghPار وا:L�hEر 

إLtd? yPت أو Dmا?n أ�Dى >tE yd¤ اL�xPز أو إyP أv�bة أ�Dى 
.@_vخhPا `lLYأو و WgC�Pا DC<

 ،"Code Red" `�? "Worms" عRE @? تLYوDBtPل: اL�?
اL�b @? `[hKf FhPز إyP آ�DC< D ا{�EDhE أو اWgC�P، دون 

�Zf` اhAQPخZم

:(External Devices) D;ر�O�Gا q~��JGا WئO\و FCR .3
 @_vخhPة اv�bأ DC< Dآ� yPز إL�b @? تLYوDBtPا `[hKf Zp

اPخLرWBb ?�` ا<Dpاص اUSBs ،WCdiP، أو LpL;mت اHPاD8ة. 
>HN `BJRf ZKه ا<v�bة L�xmز آ�Kfُ Zp ،D]` اDBtPوLYت 

Zmون >Xd اhAQPخZم.
 USB ةv�bم أZخhYي اHPا "Stuxnet" وسDBT :لOH_

 WQ�E>ص اL� `g�m فZ�hA_ نL8و ،WQ�E>ا @Bm �PL[hE:
.WB<LKiPا

:(System Disruption) مO�NGئ� اOو� W;Ak@ -3
 ¢^m `B;^f ،مL�KPء أداء اL;mإ FT وسDBtPا kCAh_ Zp

.`?L8 `g�m مL�KPا `B��f �K? yhj أو ،�lL�RPا
 �AtE @? LًخAE `YD_ نL8 يHPا ،"Melissa" وسDBT :لOH_

�dB;^fم وL�KPء اL;mإ yPأدى إ LQ? ،FEوDhgP}ا Z_DCPا DC<

:(Data Encryption) تOfO;CGا F;rg@ -5
 yPت إLYوDBtPه اHN دي�f .DBt�hPا �T `mL[? W_ZT kd;fم، وZخhAQPت اLtd? DBt�hm مR[f (Ransomware) W_ZtPت اLYوDBT

Z[Tان اRJRPل إyP اLELBCPت yhj د�T اdCQP¯ اRd;QPب.
DBt�hPا �tP W_ZT kd~و WmLiQُPب اRYLePة اv�bأ yd< تLtdQPا DBt�hm مLp يHPا ،"WannaCry" وسDBT :لOH_

:(Downloads) ifFJfjت ا�~�N@ خ�ل q_ .2
 Xh_ W<وD�? وZCf تLtd? أو n?اDCm وسDBtPا UTD_ُ Zp

 ،�dB��fو �dQPأو ا n?LEDCPا `_vKf ZK< .�EDhE}ا @? L�dBQef
_B^tf Xh` اDBtPوس.

_OHل: اDBtPوLYت اDm `BQef DC< D�hKf FhPا?n أو أL^Pب 
 Pirated" أو "Freeware" `�? ،WpR¡R? DB� �pاR? @?

."Software

 Data or Program) d_اFCGت أو اOfO;CG2- إ@�ف ا
:(Corruption

Z^m ا:L�hEر، ZC_ Zpأ اDBtPوس �df FT أو Hjف اLELBCPت أو 
 DB� زL�xPا `^x_ أن @gQ_ ،ت:LePا ¢^m FT .تLtdQPف ا{fإ

hY{P `mLpخZام.
 WCdiPاص اDp>ا yd< تLELBCPا D?ي دHPا "CIH" وسDBT :لOH_

وأدى إ�df yP اL�KPم

 Exploiting) مO�NGا l: D;N_=ات اFغHGخ�ل ا q_ .4
:(Vulnerabilities

 `B��hPا WQ�Eأ FT WBK?>ات اD��Pت اLYوDBtPا ¢^m `�hAf
 Xd< مZخhAQdP نRg_ : Zp .زL�xPا yPإ `dAhP تLBx?DCPأو ا

 kCAh_ أن `Cp وسDBtPف اL�h8ا k^iPا @? `^x_ LQ? ،L�m
FT أ�Dار.

_OHل: DBTوس "Conficker" اHPي اD�¡ `�hYة L�E FTم 
.XPL^Pل اRj ةv�b>ا @B_{? kBiBP Windows

 Remote) تO_9BkXGا D|F\ ز أوO�[Gا ZBR ةFA;]G4- ا
:(Control and Data Theft

 �BC�hm مR[f ،"Trojan Horses" `�? ،تLYوDBtPا ¢^m
Dmا?FT XgehPLm @BQbL�QdP ¥QAf W�BC� n اL�xPز >@ Z^mُ أو 

.WYLAePت اLELBCPا WpDY
 WpDAP مZخhA_ نL8 يHPا ،"Zeus Trojan" وسDBT :لOH_

 WjRP تLmD� `BxAf DC< WBTDiQPت اLmLAePت اL?Rd^?
¥BfLtQPا

أ) أzENJk دخ7ل اWE^NوJkت إmN اJv{Nز

ب) ��OHU �E اWE^Nوس ;QH دخ�N7 اJv{Nز؟

اZjRPة ا<وyP (اDBtPوLYت وأ?@ اLELBCPت)

�أCــــــــ
VJاEnc\



7

Lـــ sBk@َ

TI�R=ا JUا?ONا �UWHfNا  TlcJrR sRJDW; 7عD
اWE^NوJkت

Avast Free، AVG Free P@TXG أ_HoJ_lW Pp_T>D ،PS_Tام 
\}oqWا

 P@TXG مHbr PSsT?D tDاaب
أ_uD PS_T اaShWو_Tت PSsT?XWت اT_وaShWا PYBTvD tDاaب

Norton، McAfee  EwاKXWا PpwاaD ،PDHbJD P@TXG
\sوaJvWgا H@apWوا

 P@TXG x>Xr PyKBHD tDاaب
شTbD PZDTب~ اشaJاك

بaاPYBTvD tD اaShWو_Tت 
PyKBHXWا

Windows Defender PZM_ ،PSsT?D ا�_HoJام، TA@HYrت 
PSئTbZr

T�s ED P?DHD \r�rم 
TSًئTbZr ~XOr ،~SغqJWا ~SغqJWم اT�s ED P?DHD tDاaب

Panda Cloud Antivirus �@HYJWا PO@a_ ،PhSh� �Zy HXJOr اaLg �saJsgاء 
PبTYRWا �@HYrو E@a_ �YB

بaاPYBTvD tD اaShWو_Tت 
PSبTYRWا

Avast Mobile Security P@TXG اTbSpmJWت واThZXWت 
�rTMWا �Zy دةKLKXWا

P@TXG اKMWا�r وا�eMLة 
PSGKZWا PWKXYXWة اeML�W tDاaب

 Symantec Endpoint، Trend
Micro

 P@e�aD إدارة ،PZDTش P@TXG
aShZWو_Tت

P@TXYW P}}oD أeMLة و�Kادم 
اT�aqWت

بaاT�aqZW P}}oD tDت

اFR TUJOlN اWE^NوJkت

W9 -1ق اFR TUJOlN اWE^NوJkت: 
:L�QNت ?@ أLYوDBtPا D;� @? بRYLePة اv�bأ W_LQeP قD~ ةZ< كLKN

أ- اQ}fkام ;WاTlcJrR sR اWE^NوJkت:  
 n?اDCPت واLYوDBtPا WPف وإزاL�h8ا yd< Z<LAf n?اDm FN تLYوDBtPا WeTLg? n?اDm

.LKfv�bأ D�f Zp FhPرة اL�Pا
- أW; TEOVاTlcJrR sR اWE^NوJkت: 

• W_LQj اL�xPز: �KQf اDBtPوLYت ?@ اR�ZPل إyP اRYLePب وfخk_D اLtdQPت.
• ا<?Lن ا�Pخ�fL?Rd^? FQef :Fi اW_DAP ?�` اRiPر، اLtdQPت، وLQd8ت اDQPور.

• ا<داء اDm Z<LAf :ZBxPا?WeTLg? n اDBtPوLYت FT اLtePظ >W<DY yd اL�xPز و>Zم 
m;ئ� kCAm اDCPا?n اL�Pرة.

- أ7Dاع ;WاTlcJrR sR اWE^NوJkت: 
 Wtdhات ?خvB? مZ[_ L�K? عRE `8ت، وLYوDBtPا WeTLg? n?اDm اعREأ @? Z_Z^Pا ZbRf

:WABlDPاع اRE>ا ¢^m ضD^_ FPLhPول اZxPت. اLELBCPب واRYLePة اv�bأ W_LQeP

�GOHGرس اTGا 3

� TXCر �s�Cق.C تR\وEczWا PtkR�C �CRJEF  cnIdو �cOtd �@� صEا� •
 ¢£�Jو ،VO\EWا �CRJEnWا Gu�C �Wإ ��TJ ،"Norton" أو "Avast" �IC �CRJEF  cnId RJإذا أرد •

.eacnI  P|RrWا �@  Ex¤d VaWت اROc@QaWا GnaJ ^s ،��¥vaWزر ا �@�
 Windows Defender ن��� Tlk ،Windows مR¤vF �OQ� ب�\R� زRxh مTBaDd  v� إذا •

 .PckR`إ �CاEF Pأ�  cnId �Wإ PhRtWدون ا �a�RO� �@  �OQو� �QzWRF §ًQّzC

اZjRPة ا<وyP (اDBtPوLYت وأ?@ اLELBCPت)
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ب- _�UQl اWpNاsR واJ�<Nم ;J�fDJم
Q^f` اL�_ZehPت >yd إJ}ح اD��Pات اL�d�hA_ Zp FhP اDBtPوس dAhdP` إyP اL�xPز.

TcوWHONا WE� تJPcWONأو ا b;واWNا �fc z<{_ -ج
 ZK< رHePا kx_ �PHP .WpR¡RQPا DB� ­mواDPأو ا `lLYDPت اL[TD? FT ة�Cن ?خRgf Zp تLYوDBtPا

.@BPR�x? صLت ?@ أ�خLtdQPأو ا ­mواDPا ¥hT

bPc TB7�7R yB7اR FR sRاWpNا �EOl_ -د
 D;� @? `d[_ WpR¡RQPا �pاRQPت أو اL[BC;hPا DbLh? `�? WBQYر �pاR? @? تL[BC;hPا `BQef

Dm `_vKfا?L� nرة.

Jvfر�J\R مQ>و TU7B ورWR تJOI� امQ}fkه- ا
LQd8ت اDQPور اW_R[P اRhef FhPي >yd أDjف DBC8ة وDB�Jة، وأرLpم ور?Rز، FQef اLmLAePت ?@ 

ا:�DhاLpت.

TOvONت اJ^IOIN TE9JEfoا ��D اءWZو- إ
اAKP¬ ا:�fLtd? FQe_ F~LBhj اWQ�QP ?@ اLB�Pع إذا أL�b kBJزك DBtmوس.

TZJlNم اQ> Q<> �DWfDtا ��c -ز
.WBEوDhgP}ت اLQx�dP زL�xPض اD^f WBPLQhjا @? `d[_ WbLePم اZ< ZK< �EDhE}Lm لLif:ا �;p

 ¨zJ .Pc�Rl@aWت اRI�TtaWا �cQzd �C T��ak ،Windows مR¤J ��TW نR� إذا
� اRI�TtaWت اTWور�P أRCن اRx�Wز. O�d Hc� ،Ydا�xWة ا¥xhL ءVrWا

� |�vQF ekEQd [ bBان "ا��Rh �@� �X¥ة C VJوEa�Wإ T�EF �@{إذا و
L etak �v�d ،§ًIC "PcJR�Cن اEWا�at� Tu ¢Fي �@� Eckوس. 

 App" أو "Google Play" E�aC �o رTXOWأن ا �C T��d ،PnQW �cOtd إذا أردت
 .RoErJ �nu تR\وEczWا �C تRlcnfaWا btk ^a� Hc� ،"Store

 �IC P��u ورEOWا PO@� ن��d ص �@� أنEا� ، JEaJ©ب �@� اRD� ��TW نR� إذا
 ."١٢٣٤٥٦" �IC PfcDF PO@� ¨cW٢٠٢٤" و!StroNG"

� اRz@OWت �@� �RCTت اGoogle Drive �IC PFRtDW أو �@� Rxhز �¥Bd ��O�
 .VhرR� ��¥Bd

 .E�RBOWا �c@laW لRXd[ا Gfu �v�O� ،ةEazW  JEaJ إذا �TBaDd [  vم ا

اZjRPة ا<وyP (اDBtPوLYت وأ?@ اLELBCPت)
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TE^E� -2 إزاTN اWE^NوJkت إذا أJAب اJv{Nز:  
:WBPLhPات اR;خPع اLCfا LKBd< �hPزا±T ،وسDBtm بRYLePز اL�b kBJإذا أ

أ- اFR �PlfN و7Zد اWE^NوJkت
أول �;Rة FN اZ8�hP ?@ أن L�bزLi? LEب DBtmوس.

�DWfDtا F> زJv{Nا ��c -ب
 WpDY ر أوL�hE:وس ?@ اDBtPا �KQP ًراRT �EDhE}ز >@ اL�xPا `iT kx_ ،وسDBtPف اL�h8ا ZK<

اLELBCPت.

ج- _\غTlcJrR sRJDW; �E اWE^NوJkت
ا�ن، R[Eم WeTLg? n?LEDm ¥htm اDBtPوLYت اL�b yd< �C�QPزLE وZCEأ >WBdQ ا�etP اLgP?`. ا�ن، 

.`?LgPا �etPا WBdQ< أZCEو LEزL�b yd< �C�QPت اLYوDBtPا WeTLg? n?LEDm ¥htm مR[E

JvN?> أو T;J�ONت اJ^IONف ا�o -د
 L�Pv< أو WmLiQPت اLtdQPف اHj رLB� تLYوDBtPا WeTLg? n?LEDm LKB;^BY ،�etPء اL�hEا Z^m

(و�^�W[;K? FT L آ?ZًB^m WKا >@ اLtdQPت ا<�Dى).

Vـ- _TlcJrR sRJDW; �UQl اWE^NوJkت
Z^m إزاWP اDBtPوLYت، ZeEث WeTLg? n?LEDm اDBtPوLYت RgBPن ?Zً^hAا WeTLgQP اDBtPوLYت 

 FhPت اL�_ZehPا �BC�hP ،" _ZehPا" yd< ­��Pوا ،n?LEDCPادات اZ<إ yPب إLNHPا �KgQ_ ،ةZ_ZxPا
xf^` اn?LEDCP أRpى.

و- إ<Jدة _\غ�E اJv{Nز
 ،F^BC~ `g�m `Q^_ ءF� `8 أن @? Z8�hdP �dB��f دةL<إ `�t_ُ ،زL�xPا �B�Kf Z^m

(Firewall) ريJD ارQZ �Ep�_ -ز
 W_LQj زv^_زك وL�b yPل إR�ZPرة ?@ اL�Pا n?اDCPا �KQ_ n?LEDm RN (Firewall) W_LQePار اZb

L�bزك ?@ اDBtPوLYت.
 Zp يHPت اLYوDBtPا WeTLg? n?LEDm @? ز أوL�xPادات اZ<إ @? W_LQePار اZb `B��f �KgQ_

.n?Z? ريLE ارZb yd< يRhe_

²QF اRC§QWت ��d Tuن E|�Cات �@� و�hده �IC أن ���ن اRx�Wز cfFئRً أو 
� ا��k �OQWة أو إذا ظExت � Yu� ec@� Ex¤d ر\��R غPn�E، أو أن اRx�Wز 

 .PkوEQC Ecغ �kا�J

� ا©�Tادات أو C لRXd[ف اRlإ� �v�O� ،Wi-Fi P�nrF [ً�{�C زكRxh نR� إذا
� زر Wi-Fi �@� اRtW\�ب. C

 �@� ¢£�Wا ^s ،Avast أو Windows Defender �CRJEF �ak �v�O�
� اEczWو\Rت.� HtnWRF �CRJEnWم ا�lcW "�CR�Wا btzWا"

اZjRPة ا<وyP (اDBtPوLYت وأ?@ اLELBCPت)
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:TENJfNرات اJpHNا FR �rN TlEl�Nا T;JZtا Wf1- اخ

7V JR اQvNف ا=xH; dEO�_ FR ukJk ا=ش{Jص WE^INوJkت؟  1
P�ROtW اRJRcnWت ج RC�@Qت D�a@W¨ أو \PuE ا ب � أداء اRtW\�بcDt أ

7V JR أول WEcوس 7kJoب WHRوف _zE�EN �OEO�_ d أvZ?ة ا7kJlNب اTE�}\N؟  2
(Brain) "�Eckوس "EFا� ج (Melissa) "RDc@cC" وسEck ب (Storm) "رم�a\" وسEck أ

أي FR اJ�}Nئ� اWEc ?EO_ TENJfNوJkت ا7kJlNب؟  3
� \P�E اR¤vWمcDtd ج � اEnWا�C اR�WرةC مR¤vWا P�RO� ب @� اRvaW\خ اTlWرة  أ

T;JAt J>ً7 ا7kJlNب ;^WEوس؟ 7V JR اWHNض ا=��W ش  4
�CاEn@W V�Rl@  H�Ttd ج Rxck غ�بEC Ecغ PlInvC �kا�J ر�xظ ب ز�Rدة P�E\ Vk اR¤vWم أ

7D JRع اWE^NوJkت ا�Nي mI> �OHU _غWEE اJOEIHfNت اTE{RWpN اz<{fN �; TAJ}N ا��cJ\f؟  5
Eckو\Rت اT�TWان ج P@@DaOWت اR\وEczWا ب اEczWو\Rت TQaCدة اR�|Lل أ

�WE^N FrOU �Eوس ا7kJlNب اQNخ7ل إJvZ mNزك؟  6
PvC·م اR¤vWت اRI�Ttd ل§� �C ج VJوEa�W JEaJ  أو اT�EnW ا �P�n| En ا ب YdRxWا ��R| �c{�d ل§� �C أ

أي FR اJE}Nرات اgQHU TENJfN أTUJOlN TPUW9 � c ا7kJlNب FR اWE^NوJkت؟  7
P�ROtWار اTh �c£rd فRlإ� ج  RxI�Ttdت وR\وEczWا PtkR�C �CاEF �c£rd

R¤aJم
ب Pu�s�C Ecدر غRXC �C تRz@OWا ��¥vd أ

7V JR اN>7ع ا=W; FR ukJkاTlcJrR sR اWE^NوJkت ا�Nي QlR FrN TEDJ{R TUJOo �<OUودة؟  8
PcJR�OWا PtkR�OWا �CاEF ج P��kTOWت اR\وEczWا PtkR�C �CاEF ب PcFRtDWا PtkR�OWا �CاEF أ

7V JR أول إWZاء z{U ا_{Jذه <>Q ا�J\fف WEcوس <mI اN}Jvز؟  9
إ�Rدة �c£rd اRx�Wز ج R�ًوT� POxOWت اRz@OWف ا�� ب  JEaJ �Xk اRx�Wز �� ا أ

أي FR اN{7eات ا�lc QH; u_¡_ TENJfN اN}Jvز ;TlcJrR sRJDWp اWE^NوJkت؟  10
P�ROtWار اTh �c£rd ج إ�Rlف PtkR�C �CRJEF اEczWو\Rت ب RxW¥� أو PFRXOWت اRz@OWف ا�� أ

J؟ ً̂ IR zE�U JRQ<> وسWE^Nا �IH^U ي�Nا JR  11
�e@fQ أو �£�atC Ecاه ج Rcً�Rl@ Rz@Oت  ��tف �� ا ب �T§ت � أي C ecOt� أ

Q; mfRأت WEcوJkت ا7kJlNب uc ا7v�Nر =ول WRة؟  12
Vk اRcvcQDaWت ج Vk اRcvcJROIWت ب Vk اRcvcQnDWت أ

اZjRPة ا<وyP (اDBtPوLYت وأ?@ اLELBCPت)
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Lـــ sBk@َ

   أ) @ON\� اF;rGوس

�][JGب) ا  

  ج) :;Fوس Oxcن �Fوادة

(Altair) "F;JGوس "أF;: (د  

OI~j T;r_ d_OfFCY FKNJ~ (1ع اXG[T�Jم :l :� إDMOm اG]�Oز.

F�OK@ (2ه DRF]M واOrB_ �JMOmت _TkJدة.

3) أول :;Fوس _FJkف OR l: �Mم 1982.

F_ (4ا|OfO;M DCت اq;_T�J]XG وا9xeGل O_9Bk_ ZBRت. 

 :TpkJ<ONا Jvf^Eوظ yR TEIO> �� �A -2

W9 uV JR -4ق اTUJOlN اFrOU ufN ا_z<{fN Jv>Jp اWE^NJ; T;JAtوJkت؟

: u_¡U JOEc ءJe}Nرات  اJpHNم اJRأ (  ) TR:> و ،TlEl�Nرات اJpHNم اJRأ  (  ) TR:> yْ£َ -3
(              )اF;rGو\Oت @J[OR �Cدة :�OC@ l^ أداء اG]�Oز و@�kM �|9 اFCGا_d :]�ة1-
(              ):;Fو\Oت "اTGودة" ~O�NKX اOgJfnر FCR اOKCgGت TMون ا9�9G D�OeGد _Ox_ �Bب2-
(              )De:OK_ d_OfFM اF;rGو\Oت OJe~ nج إOH~Te@ ZGت =ن اF;rGو\Oت 9AJ@ nر.3-
(              )_q ا=: �J: W اOI:FXGت اl: DG9�[XG ر\OئW اT~FCG اFJKGjو9Je@ n O�f= lfي ZBR أي :;Fو\Oت.4-
-5.DR9:TXGا vB@ WH_ لOk: WKgM D;fO[XGت اO\وF;rGا De:OK_ d_اFM امT�J\ا qKX~(              )

@TخــW ��ــOز اOeG\ــ9ب RــF� q~ــ> ا9G\ــOئ� اBMOIGــG D¢زاGــH_ DــW اGــ�rش 6- ~KXــF;rBG qو\ــOت أن 
_;Xــ9ري.

(              )

-7.ifFJfjا FCR زO�[Gدخ9ل ا q_ تO\وF;rGا £N_ l: L¤O]@ (Firewall) D~OXeGران اT�(              )
(              )اTkGوى F;rMوس اOeG\9ب qKX~ n أن @^�ZBR F ا=داء اOkGم O�[BGز.8-
(              ):;Fو\Oت "اp[Gر" l: TRO]@ (Rootkits) إخOrء و�9د اF;rGوس _FM qا_De:OK_ d اF;rGو\Oت.9-

(              )��Fت :;Fو\Oت اOeG\9ب =ول _Fة :TM lا~D اO;N;k]JGت.10-
-11.D;x�gG9ب ا\OeGأ���ة ا DMOmj �X;Xx@ LJ~ lI;Ic وسF;: ن أولOY "q~اFM" وسF;:(              )

ــ9ب 12- \OeGــ�ة ا ــZ أ�� BR ــ� ;: Tــ ــpي @�9 Gر اTــ IGــ� ا rNM Dــ G9XeXGــ�ة ا ــl ا=�� ــOت : ــT اF;rGو\ @9Jا�
.D;xــ�gGا

(              )

اZjRPة ا<وyP (اDBtPوLYت وأ?@ اLELBCPت)
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@Tر~�

JB -6رن ;FE اWE^NوJkت واQUQNان FR خ:ل TPUW9 دخJvN7 إmN ا=vZ?ة

:TENJfNت ا`JlNا uc �IHc ¤EI> uغp<U ي�Nاء اWZtا JR -7

:uIU JOEc TlEl�Nت اJOIrNJ; تJا�W^Nا ¥R5- ا

.  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  d_اFM ZX]@ 9ب\OeGز اO�� q_ تO\وF;rGا DGف وإزاOgJYا l: TRO]@ lJGا d_اFCG1- ا
q_ -2 أFM F�Eا_De:OK_ d اF;rGو\Oت ا9JXGا:Fة :l اG[9ق ¤l  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  و  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  .

.   . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  l¤ 9ب\OeGز اO�� ZGوس إF;rGا O�Gخ� q_ WخT~ T| lJGق اFAGا q_ -3
 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  ZXم @[ــT�Jــ]XGا WخــT@ ــ�BAJ~ م دون أنOــ�NGا lارًا :ــFأ§ــ �Cأن @[ــ qــKX~ lــJGت اOو\ــF;rG4- ا

.. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

 W;ــغgJGم اOــ�f ــ�~Te@  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  lــ ــD _ــq اF;rGو\ــOت ¤ ~O|9Gا lــ: Dــ GOkrGق اFــAGا FــHYأ qــ _ -5
.FXJــ]_ WKــgM dا_ــFCGوا

اGOeGــIB@ :(1) D;ــi ر\ــFM DGO~ــT إFJKGوfــJe@ lــ9ي BRــF_ Z:ــ> _ــE qــ�¨ Fk@ n:ــ�، و@BAــ� _NــJ: vــ� اFXG:ــ> 
.Fــ;H_ ــ9ىJe_ ضFــkG

.ifFJfjا q_ T~T� d_OfFM i;CH@ TkM T~TE ء�CM WXk~ زكO�� :(2) DGOeGا

اGOeGــD (3): أ�NــOء اrxJGــ� BRــZ اfFJfjــi، ��ــFت Gــerm vــF~pe@ D~ــC�@ DــFك أن ��ــOزك _xــOب rM;ــFوس و~]ــ� 
.DBKــgXGا WــeG DــerxGا vــB@ qــ_ dــ_OfFM Wــ;Xe@ vــ;BR

D~ودTGت اO\وF;rGا    "l:OK_"   تO\وF;rGا De:OK_     تOI:FXGا �J:       "9ر@9نf"            DBm9ا_

اZjRPة ا<وyP (اDBtPوLYت وأ?@ اLELBCPت)


